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RESUMO

A popularizacdo da Internet e tecnologias de redes de computadores, estdo tao
integradas na sociedade que é praticamente impossivel realizar algumas atividades
cotidianas, sem fazer uso das mesmas. Nesse caso, 0 gerenciamento e o controle
da rede sao cruciais, para planejar, supervisionar e controlar as atividades da rede,
buscando garantir a disponibilidade e qualidade dos servigcos. O projeto visa
desenvolver um Network Operations Center - NOC - para o Laboratério de Redes e
Sistemas Distribuidos — LORDI, para monitoramento de alguns dos equipamentos
do Departamento de Informatica da Universidade do Estado do Rio Grande do
Norte. Para isso foi realizado um estudo e analise de requisitos, das ferramentas que
efetuam a coleta automatizada dos dados da rede. Todo o processo de instalagao,
configuragéo e testes foram realizados em um ambiente controlado, iniciando pelo
monitoramento de maquinas virtuais. Em seguida se expandiu para o monitoramento

de diversos hosts dos laboratorios.

Palavras-chave: NOC, monitoramento, gerenciamento, Zabbix.



ABSTRACT

The popularization of the Internet and computer network technologies are so
integrated into society that it is practically impossible to carry out some daily activities
without making use of them. In this case, network management and control are
crucial to plan, supervise and control network activities, seeking to guarantee the
availability and quality of services. The project aims to develop a Network Operations
Center - NOC - for the Laboratory of Networks and Distributed Systems - LORDI, to
monitor some of the equipment of the Department of Informatics of the University of
the State of Rio Grande do Norte. For this, a study and analysis of requirements was
carried out, of the tools that perform the automated collection of network data. The
entire installation, configuration and testing process was carried out in a controlled
environment, starting with the monitoring of virtual machines. It then expanded to

monitoring multiple lab hosts.

Keywords: NOC, monitoramento, gerenciamento, Zabbix.
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1. INTRODUGCAO

O advento das redes de computadores e a popularizagdo da internet,
promoveu mudangas comportamentais significativas em nossa sociedade. Uma das
tecnologias que mais tem colaborado com isso é a Internet, que pode ser definida
como um conjunto de protocolos que possibilita a interligagdo de diferentes
tecnologias de Redes de Computadores. Nesse contexto, no cerne da Internet estéo
0s conceitos de redes de computadores, um conjunto de protocolos que possibilita a

troca de informacgéao entre dispositivos computacionais (KUROSE, 2007).

As redes de computadores sdo fruto de pesquisas militares, desenvolvidas
durante a guerra fria. Inicialmente essas redes tornaram possivel a comunicagao
entre organizagdes governamentais e universidades. No entanto, a rapida evolugao
das tecnologias de rede, aliada a grande reducdo no custo dos recursos
computacionais, motivou a proliferacado das redes de computadores em todos os
segmentos da sociedade. Atualmente, as redes fazem parte do cotidiano das
pessoas como uma ferramenta que oferece recursos e servigos, permitindo uma

maior interagao entre os usuarios e consequente aumento da produtividade.

Nas ultimas décadas, ocorreram mudangas significativas nos servigos
ofertados através da rede, além dos novos, tais como redes sociais, internet das
coisas e aplicagdes multimidia como streaming de filmes, musicas e até mesmo
jogos. Também existe a crescente quantidade de dispositivos conectados a rede,
aumentando ainda mais a complexidade das mesmas, tudo isso pode gerar uma
série de problemas, como, indisponibilidade de servigos, quedas de links, falhas e

etc.

Com isso surge a necessidade de gerenciar essas redes, para garantir seu
pleno funcionamento. A gestdo estd associada as atividades de controle e
monitoramento da utilizacdo dos recursos no ambiente de rede. Esse trabalho é
muito exaustivo para ser feito de forma manual, por isso existem diversas

ferramentas criadas com essa finalidade.

7

Assim, a gestdo de redes € o meio pelo qual é utilizado um conjunto de
ferramentas, normalmente composto por uma solugao de hardware e software que

permite uma gestao centralizada e mais eficaz. Ela pode gerar dados histoéricos e
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estatisticos a partir de seu ambiente computacional, além de atuar de forma mais

assertiva em um momento de falha ou indisponibilidade.

1.1. Objetivos
1.1.1. Geral

Esse projeto tem como objetivo principal, realizar um estudo e analise para
implementacao de um Network Operations Center - NOC, no Laboratério de Redes e
Sistemas Distribuidos - LORDI, através da ferramenta de gerenciamento de redes,
Zabbix. O NOC sera responsavel por monitorar os servidores, paginas web e alguns
hosts dos laboratérios do Departamento de Informatica - DI - da Universidade do
Estado do Rio Grande do Norte - UERN.

1.1.2. Especificos

e Estudar as ferramentas de gerenciamento existentes;

e Identificar, dentro das solugdes estudadas, a que melhor se adequa a
realidade do LORDI e LEC;

e Monitorar os sites dos laboratorios;

e Monitoramento dos computadores do Laboratério de Ensino de
Computacéao - LEC;

e Configurar a ferramenta para enviar as notificagdes via Telegram;

e Desenvolver material de treinamento e tutoriais.
1.2. Metodologia

Este trabalho teve como finalidade a realizagdo de um estudo com o objetivo
de compreender o funcionamento do gerenciamento de redes e do NOC. Onde foi
descoberto que para iniciar, era necessario entender bem os ambientes que estava
sendo iniciado o monitorados, neste caso o Laboratério de Redes e Sistemas
Distribuidos — LORDI - e o Laboratério de Ensino de Computacéo - LEC - para em

seguida escolher a ferramenta de gerenciamento.

Neste sentido, a metodologia envolve a realizagdo de um estudo da
infraestrutura de rede do LORDI e LEC, buscando identificar os componentes,

recursos e servigos disponibilizados pela rede.
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Também foi feita uma pesquisa bibliografica e documental, com abordagem
quantitativa e qualitativa, com o intuito de aprender um pouco mais sobre redes de
computadores, como criar um Network Operation Center - NOC - e identificar as

ferramentas de gerenciamento de redes mais populares do mercado.

Apos o levantamento bibliografico, foi pesquisado sobre as diferentes
ferramentas de gerenciamento de redes, com o objetivo de identificar a mais

adequada para os laboratérios.

Na pesquisa experimental, foi realizada uma anadlise de requisitos, com o
objetivo de entender o funcionamento do sistema, para desenvolver os tutoriais de
instalagdo do Zabbix Server e Zabbix Agent. Em seguida a ferramenta foi instalada,
foram feitas as configuragdes iniciais, instalacdo de agentes nos hosts dos

laboratérios e organizagao da estrutura fisica do NOC.

Por fim, todos os dados analisados foram transformados em tutoriais, para
facilitar a compreensao das funcionalidades da ferramenta e ajudar nas atualizagdes

futuras.
1.3. Estrutura do trabalho

O trabalho esta organizado da seguinte forma:

No capitulo 2 é apresentada a definicdo e contextualizagdo de gerenciamento
de redes e NOC.

No capitulo 3 é apresentado sobre o protocolo de gerenciamento de redes,

abordando sobre sua definigado, arquitetura e principais operagoes.

No capitulo 4 sdo apresentadas algumas das principais ferramentas de

gerenciamento de redes, destacando os pontos positivos e negativos de cada uma.

No capitulo 5 E apresentada a definicdo e caracteristicas do Network

Operations Center

No capitulo 6 detalha o desenvolvimento do projeto, iniciando pela escolha da

ferramenta, até a instalagéo e configuragdes iniciais da ferramenta.

14



No capitulo 7 para finalizar, sdo apresentadas as consideragdes finais, com as
principais dificuldades encontradas durante o desenvolvimento do projeto e algumas

propostas para possiveis trabalhos futuros.
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2. GERENCIAMENTO DE REDES DE COMPUTADORES
2.1. Contextualizacao

Atualmente incontaveis servicos sao prestados através da internet,
tornando-se fundamental garantir ndo somente uma boa conexdo mas também a
qualidade dos servigos. Por isso torna-se tdo importante obter as informagdes

dessas redes, para fazer seu gerenciamento.

E possivel entender a importancia do monitoramento, através uma analogia
simples. Atualmente muita gente usa as smartbands, que sado pulseiras que
coletam informagdes do estado de saude do individuo, e enviam para um
dispositivo como smartphone ou tablet, permitindo que a pessoa monitore seu
estado de saude, bem como manter um histérico dos dados monitorados. No
ambiente das redes, o monitoramento acontece de forma semelhante, para fazer
0 gerenciamento, sdo necessarias um conjunto eficiente de ferramentas
automatizadas, sendo fundamental a utilizagcdo de técnicas padronizadas para a

correta representacgao e o intercambio das informagdes obtidas.

Assim o corpo humano sera semelhante a infraestrutura de Tl (hosts), as
funcdes do corpo sdo como os servigos ofertados pelas redes, o smartband vai
funcionar como um software (agente) que € usado para coletar dados. O
smartphone ou tablet € como um software gerente, que trata e apresenta as

informacdes (gerente). A Figura 1 apresenta uma analogia entre esses elementos.

Figura 1 - Analogia ao monitoramento de redes

Fonte: Autoria Propria.
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Nesse contexto, surge o conceito de gerenciamento de redes, para Matos
(2009) o gerenciamento de redes surge com o objetivo de planejar o crescimento,
efetuar o monitoramento e proporcionar uma alta disponibilidade dos recursos da

rede.

Obviamente, existe algum custo na gestao de redes, assim essa gestédo &
mais indicada para instituicdes publicas ou privadas que prestam servigos

importantes, que precisam funcionar corretamente de forma constante.
2.2. Infraestrutura

O gerenciamento possui organizagdes, métodos, tecnologia e padrbes
préoprios, segundo Benicio (2015) “Monitorar uma rede € verificar a eficacia do
funcionamento de cada servigo, equipamento e processos existentes em uma
mesma infraestrutura”. Assim, analisar partes isoladas do sistema, pode nao

atender as necessidades de operagcdo e manutengao dos mesmos.

E importante salientar que quando falamos em monitoramento de redes,
nao utilizamos os termos cliente e servidor, os termos amplamente difundidos sé&o
gerente e agente, conforme mostra a figura 2 que ilustra a estrutura basica do

modelo de gerenciamento gerente/agente.

Figura 2 - Modelo de Gerenciamento: Gerente e Agente.

Fonte - PINHEIRO, 2006.

Os elementos envolvidos sao:

e Gerente: O computador que possui o software de gerenciamento de rede;

e Agente: Faz a coleta e mantém a base com dados a serem consultados pelo

gerente;

17



Objeto gerenciado: S&o todos os objetos que podem ser monitorados,
dentro de uma rede, possibilitando verificar certos parametros de
funcionamento;

Aplicagoes de Gerenciamento: Consiste em um conjunto de ferramentas,
que fornecem um conjunto de dados coletados, além de emitirem alertas

informando erros.

O gerenciamento de redes de computadores, trabalha tendo como base os

trés seguintes pilares:

2.3.

Coleta de dados (pooling): A coleta é realizada por componentes de
hardware e software, que realiza uma bateria de coleta, no tempo
determinado pelo administrador;

Analise: Realiza a analise dos dados coletados e faz a inferéncia usando os
parametros definidos pelo administrador da rede, assim sera possivel
determinar, se os dados estdo dentro ou fora da faixa normal esperada pelo
administrador;

Acao: Apos a analise, algumas agbes podem ser executadas nesta etapa.
Por exemplo, uma acdo pode ser um alerta visual em uma interface de
navegador da Web, o envio de um e-mail ou qualquer agdo suportada por

uma plataforma conveniente e gerenciada.

Areas

A International Organization for Standardization - 1ISO" - criou um modelo de

gerenciamento de rede que apresenta de forma estruturada os cenarios de

gerenciamento, sendo dividido em cinco areas.

Gerenciamento de desempenho: Sua meta é quantificar, notificar, analisar e

controlar o desempenho dos ativos de Tl que compdem a rede.

Gerenciamento de falhas: Tem como objetivo detectar, registrar e reagir em caso

de falhas na rede, se difere do gerenciamento de desempenho, por adotar uma

' Também conhecida como Organizagdo Internacional de Normalizagdo — ISO — Seu objetivo &
promover o desenvolvimento de normas, testes e certificacbes na area de Tecnologia da
Informacao.
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estratégia de gerenciamento de longo prazo, em face de demandas variaveis de
trafego e falhas ocasionais na rede.

Gerenciamento de configuragcao: Permite saber a quantidade de dispositivos
conectados a rede, bem como suas configuragbes de hardware e software.
Gerenciamento de contabilizagcao: Permite aos administradores de rede
especificar, registrar e controlar o acesso de usuarios e dispositivos aos recursos da
rede.

Gerenciamento de seguranga: Seu objetivo é controlar o acesso aos recursos da
rede de acordo com algumas politicas bem definidas. Esse tipo de gerenciamento
busca garantir alta visibiidade do comportamento da rede, automatizar a
configuracdo do dispositivo, aplicar politicas globais, visualizar o trafego entre
firewalls, gerar relatérios e fornecer uma interface de gerenciamento uUnica para

sistemas fisicos e virtuais.

19



3. PROTOCOLO DE GERENCIAMENTO DE REDES
3.1. SNMP

O SNMP (Simple Network Management Protocol - Protocolo Simples de
Gerenciamento de Rede), € um protocolo padrdo para monitoramento e
gerenciamento de redes. Ele foi desenvolvido para facilitar a gestdo de redes, pois
permite que produtos e servigos de diferentes fabricantes se comuniquem usando o
mesmo protocolo.

O SNMP é o protocolo de geréncia de redes padrao do IETF (Internet
Engineering Task Force). Ele € um protocolo pertencente a camada de
aplicagédo do modelo OSI? e utiliza na camada de transporte os servigos do
protocolo UDP para enviar suas mensagens através da rede. Cada
dispositivo gerenciado pode ser definido como Agente.(NOBRE., 2013).

Se baseia no TCP/IP, é totalmente compativel com a Internet. Foi definido nas
RFCs 1067 (agosto/1968). e atualmente conta com trés versées, SNMPv1 (RFC
1157), SNMPv2 (RFC 1901) estando atualmente na terceira versdo, SNMPv3 (RFC
2571). Quase todos os ativos gerenciaveis em uma rede se comunicam via SNMP,

sendo usado por muitos servigos como protocolo de gerenciamento.
3.1.1. Arquitetura do SNMP

Um protocolo SNMP, faz uso de arquitetura baseada no conceito de agente e
gerente, onde o gerente solicita informagdes do agente, como por exemplo (uso de
memoria, temperatura, quantidade de endereco IP recebidos e enviados), o gerente
realiza a coleta de dados (pooling), definindo o formatos e o tipo dos pacotes que

serao trocados nessa comunicagao.

E um protocolo ndo orientado & conexao, ou seja, ndo é necessaria nenhuma
acao antes ou apos o envio da mensagem, com isso ndo ha garantia de que a

mensagem chegara até o destinatario. A figura 3 ilustra a estrutura basica do SNMP.

2 OSI ¢ um modelo de rede de computadores referéncia 1ISO dividido em 7 camadas (fisica, enlace,
rede, transporte, sessdo, apresentacéo, aplicagao), Ele foi criado para ser o padréo de protocolo de
comunicagao entre os mais diversos sistemas da rede local, garantindo um sistema de comunicagéo
entre dois computadores.
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Figura 3 - Arquitetura do SNMP

Fonte - Adaptado de ROCHA, 2017.

Na figura 3, existem diferentes dispositivos, € possivel ter mais de um gerente
dentro de uma mesma rede, funcionando de forma simultanea, ndo ha problema,
pois os agentes SNMP sao capazes de responder simultaneamente a diversos

gerentes.
3.1.2. Operagoes do SNMP
Existem trés operagdes comuns no processo de gestao:

e Get (Obter): Permite que a entidade gerenciadora recupere o valor de
dispositivo gerenciado. Essa recuperagcao de valor pode ser feita de duas
formas:

o GetRequest: Recupera a primeira informacgao da lista de informagao
de objetos;

o GetNextRequest: Recupera a préoxima informagao disponivel na
lista, a partir da ultima informacéo solicitada;

e Set (Definir): Permite que uma entidade gerenciada defina o valor de um

objeto MIB dos dispositivos gerenciados, para cada SetRequest realizado por
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uma entidade gerenciada, o dispositivo gerenciado responde com
GetResponse;
e Trap (Armadilha): Permitir que dispositivos gerenciados notifiquem entidades

gerentes sobre eventos de grande relevancia.
3.2. MIB

Na estrutura de gerenciamento padrdo da Internet, as informacdes sao
representadas como uma colecdo de objetos gerenciados. Para Filho (2012) o
conjunto de objetos gerenciados com seus respectivos dados dentro de um sistema
aberto define a Base de Informagdes de Gerenciamento ou Management Information
Base (MIB).

De forma resumida, a MIB funciona como um banco de dados légico que
armazena todas as informagdes que o agente pode passar ao gerente. Pode-se
dizer que a MIB € um mapa que descreve em forma de arvore hierarquica , todos os

objetos gerenciados e a forma como eles serdo acessados.

Figura 4 - Estrutura da arvore MIB.

Fonte - Adaptado de SILVA, 2018.

Seguindo a arvore representada na Figura 4, As chamadas que usam o
protocolo SNMP, podem ser referenciadas aos modulos de interface de duas
maneiras.

e Usando os nomes: "iso.org.dod.internet.mgmt.mib-2.ip";

e Usar os nimeros: "1.3.6.1.2.1.4".
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4. FERRAMENTAS DE GERENCIAMENTO DE REDES
4.1. As principais ferramentas de gerenciamento de redes

Existem inumeras ferramentas de monitoramento de redes, sendo elas livres
ou pagas. Algumas das mais populares sao: Nagios, MRTG, Cacti, NTOP e Zabbix.
Também existem softwares que sao planejados e desenvolvidos dentro das proprias
organizagbes, visando atender especificamente suas necessidades de

monitoramento.

Essas ferramentas possuem a mesma finalidade, mas cada uma tem suas
peculiaridades, assim, algumas sao mais indicadas para tipos especificos de

monitoramento, por isso é importante conhecer bem cada uma dessas softwares.
4.1.1. Nagios

O Nagios® é uma ferramenta GPL (GNU public license), desenvolvida por
Ethan Galstad para o monitoramento da rede. Trata-se de uma ferramenta robusta
que possibilita monitorar micros, switches, impressoras e todos os demais ativos de
Tl conectados a rede, verificando constantemente a disponibilidade dos
equipamentos, local ou remoto, avisando através de e-mail ou celular o

administrador da rede, quando na ocorréncia de um problema.

A eficacia do Nagios no monitoramento de uma rede depende de sua
expansao através de plugins, complementos escritos em CGl — Common
Gateway Interface — ou em qualquer outra linguagem interpretavel, podendo
ser desenvolvidos por diferentes programadores (ANDRADE, 2008).

O Nagios foi desenvolvido usando como base a arquitetura servidor/agentes,
0 mesmo € executado em um servidor especifico, e seus plugins distribuidos nos

servidores que vao ser monitorados, como representado na Figura 5.

? https://www.nagios.org/
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Figura 5 - Arquitetura do Nagios

Fonte: Autoria Propria.

Como mostra a Figura 5, os plugins enviam informagdes para o servidor, que
€ onde o Nagios esta instalado, que entdo exibe essas informagdes na interface

grafica, esse processo € dividido em 3 partes.

e O scheduler faz parte do servidor Nagios. Ele é responsavel por verificar os
plugins, e executa acdes especificas de acordo com os resultados obtidos;

e A interface grafica do Nagios é exibida em paginas web, geradas pelo CG/
que exibe as informag¢des como, alertas, configuragbes e etc. Os dados,
podem ser apresentadas na forma de sons, graficos MRTG e botdes de
estados:

o Verde: Normal;
o Amarelo: Alerta;
o Vermelho: Erro).
e Os plugins sao responsaveis por coletar as informacdes dos servidores e

enviar para o Nagios, os mesmo podem ser configurados pelo usuario.

Com o Nagios, pode-se obter relatorios de disponibilidade e configurar acées
corretivas para problemas que surgem em sua rede. Sua interface permite
monitoramento via WAP e navegador. O software €& suportado pelos
desenvolvedores e por quem ja o utiliza, através de listas de discussao, féruns
online, documentacédo online e através de FAQs (Frequently Asked Questions).

Outros recursos fornecidos pelo Nagios incluem:

e Sistemas Operacionais Suportados: Linux e FreeBSD;
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e Monitoramento de servigos de rede, como SMTP, POP3, HTTP, NNTP, PING,
etc;
e Interface WEB, que possibilita;
o Verificar o estado corrente da rede;
o Notificagdes;
o Histoérico de problemas;
o Log, etc.
e Monitoragdo dos recursos dos host (disco, memoria, carga do processador,
etc);
e Notificacdo de alarmes via:
o E-mail;
o Pager;
o Qutros meétodos  definidos pelo utilizador (precisa ser
desenvolvido/programado).
e Possibilidade de definir tratadores de eventos, para serem corridos durante os
servigos ou eventos de host para resolugéo pro-activa de problemas;
o Geréncia de Falhas;
o Geréncia de Desempenho;

o Geréncia de Contabilizacao.
4.1.2. MRTG (Multi Router Traffic Grapher)

O MRTG* é uma ferramenta GPL, escrita por Tobias Oetiker e muitos
colaboradores, para monitorar o trafego em links de rede. Com ele, o usuario obtém

informacdes em tempo real do trafego da rede.

E uma ferramenta de monitoragdo que gera paginas HTML com graficos de
dados coletados a partir de SNMP(Simple Network Management Protocol)
ou SCRIPTS externos. E conhecido principalmente pelo seu uso na
monitoragdo de trafego de rede, mas pode monitorar qualquer coisa desde
que o host fornega os dados via SNMP ou script.(LUIZ et. al., 2015).

O MRTG consiste em um script na linguagem Perl que através do protocolo
SNMP |é os contadores de trafego de roteadores, e os apresenta através de graficos
representando o trafego da rede monitorada. Os graficos sao incluidos nas paginas
da Web e podem ser visualizados em qualquer navegador atual, com MRTG.

Algumas de suas principais caracteristicas sao:

* https://oss.oetiker.ch/mrtg/
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Sistemas operacionais suportados:
o Plataformas Unix (Linux, FreeBSD, Solaris, etc)
o  Windows (95 ou superior)
Licenciado sob a GNU GPL;
Interface do usuario WEB;
Comunicagao com os objetos gerenciados:
o SNMPv1
o SNMPv2
Alguns recursos:

o Monitora o trafego em links de rede;

o Monitora qualquer variavel SNMP;

o Gera paginas HTML contendo imagens representando o trafego em
tempo real,;

o Gera representagoes visuais do trafego durante os ultimos 7 dias, das
ultimas 4 semanas e dos ultimos 12 meses;

o Pode monitorar carga do sistema, sessdes “logadas”, disponibilidade
de modems dentre outros, utilizando programa externo para coleta dos
dados.

O tempo para coleta das informagdes pode ser definido, caso nao seja, por
padrao a coleta acontece a cada 5 minutos;

Envia notificacbes de alerta;

Possui algumas ferramentas:

o CFGMAKER: Responsavel por gerar os arquivos de configuragao;

o INDEXMAKER: Gera paginas de indices, quando muitos itens estao
sendo monitorados simultaneamente.

Principais funcionalidades de gerenciamento atendidas:

o Geréncia de desempenho;

o Geréncia de contabilizacao;

o Geréncia de falhas.
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4.1.3. Cacti

O Cacti® é um sistema web completo para monitoramento, gera graficos ao
longo do tempo, criando assim um historico de monitoramento, que fica armazenado

e pode ser acessado a qualquer momento através da interface Web do Cacti.

E uma ferramenta freeware que recolhe e exibe informagdes sobre o estado
de uma rede de computadores através de graficos, sendo um frontend para
a ferramenta RRDTool, que armazena todos os dados necessarios para
criar graficos e inseri-los em um banco de dados MySQL. Permitindo tanto o
monitoramento e gerenciamento de redes simples até redes complexas,
com centenas de dispositivos. (MATOS, 2009).

Foi desenvolvido para ser flexivel de modo a se adaptar facilmente a diversas
necessidades, bem como ser robusto e facil de usar, o Cacti gerencia varios dados
que o SNMP fornece, como: espago em disco, utilizagdo da CPU, trafego de rede,

temperatura do equipamento, entre outros.

Sua arquitetura possibilita adicionar novas funcionalidades através de plugins,

seguem os principais plugins do Cacti:

e Discovery: Busca na rede, todos os dispositivos que nao estdo sendo
monitorados pelo Cacti e informa se o SNMP esta habilitado;

e Hostinfo: Permite visualizar informacdes do host;

e Monitor: Possibilita visualizar o status Up/Down dos hosts. Emitira um alerta
toda vez que um host for desativado;

e Ntop: Integra a ferramenta Ntop ao Cacti, possibilitando obter estatisticas
sobre a rede;

e Realtime: Permite visualizar os graficos com informagées do monitoramento,
em tempo real,

e Settings: Possibilita o envio de E-mails;

e Spine: Melhora o desempenho na coleta de dados SNMP;

e Syslog: Torna possivel armazenar informagées do Syslog em um banco de
dados MySQL, o plugin é usado para visualizar e alertar sobre eventos;

e Thold: E um plugin do Médulo Threshold criado por Aurelio DeSimone,
permite criar qualquer tipo de alerta baseado em gréficos;

e Weathermap: Permite criar mapas da rede, facilitando a visualizagdo do

esquema organizacional dos hosts dentro da rede.

> https://www.cacti.net/
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4.1.4. NTOP

O NTOPS ¢é um software livre desenvolvido por Luca Deri, para
monitoramento e gerenciamento de redes, pode ser usado tanto em sistemas
operacionais Unix(Versdo completa) quanto Windows(Versao demo, com algumas
limitagdes).

O Ntop possui métodos capazes de detectar pacotes que estdo sendo
transmitidos na rede e segmenta-los de acordo com caracteristicas que
possam ser analisadas visando a identificacdo de certos comportamentos
que possam estar sobrecarregando a rede de um modo adverso as politicas
de gerenciamento da mesma (HAMMES et. al., 2018).

As analises realizadas pelo NTOP estdo mais direcionadas a captura e
analise de pacotes e monitoramento de trafego de rede, O Quadro 1 lista algumas

das principais fungcdes dessa ferramenta.

Quadro 1: Funcionalidades do NTOP

Tipo de analise Descrigao
Captura de Pacotes intercepta os pacotes transmitidos através da rede.
Gravacgéo de trafego Monitora em tempo real a taxa de transmissao de dados na rede.
Sonda de Rede Classificag@o de trafego e desvio de pacotes para aceleragao.
Analise de Trafego Analise de trafego de alta velocidade baseada na web e coleta de
fluxo de pacotes

Fonte: Adaptado de ntop.org.

4.1.5. Zabbix

Entre as diversas ferramentas para gerenciamento de redes, uma das que
mais se destaca € o Zabbix’. Criado por Alexei Vladishev em 1998 quando
trabalhava como administrador de sistemas em um banco, em razdo da insatisfagao
com os sistemas de gerenciamento de rede da época (LIMA, 2014).

O Zabbix € um software de monitoramento de rede projetado para medir a
disponibilidade e o desempenho de componentes de infraestrutura, de aplicagdes e
gerar indicadores estratégicos para o negdcio. Possui inuUmeras vantagens como
uma grande quantidade de recursos, facilidade para encontrar documentagcdes e

tutoriais relacionados, além de ser uma ferramenta gratis.

® https://www.ntop.org/
7 https://www.zabbix.com/
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O Zabbix promete ser a ferramenta mais completa dentre as GPL, pois une
todas as opgdes que as demais debaixo de uma interface robusta e
amigavel. Graficos e mapas sdo facilmente gerados e acessados e o0s
agentes remotos propiciam um levantamento detalhado do ambiente, ainda
que ndo tenham a mesma qualidade visual de outros produtos (tendéncia
essa seguida por todos os produtos GPL). A documentacdo excelente
facilita a vida do administrador e o software é constantemente atualizado,
com comunidade ativa e participante (BLACK, 2008).

Podem-se criar maneiras adicionais para a notificacdo, possibilitando a
integracdo com ferramentas de terceiros. A representagdo das informacdes
coletadas sao feitas de maneira intuitiva. Para Nunes (2018), “A apresentagao dos
dados pode ser feita por mapas de rede interativos, graficos que auxiliam na
interpretacédo das informagdes captadas e que ainda podem ser integrados em telas
de apresentagdo com caracteristicas especificas”. Estes mapas e graficos ajudam o

gerente da rede a entender melhor as informacgdes.

O Zabbix oferece solugbes para qualquer tipo de infraestrutura de TI,
servigos, aplicativos, recursos em nuvem, esse monitoramento é dividido em dois
tipos principais: monitoramento de redes e servidores. Os Quadros 2 e 3 mostram

algumas das caracteristicas do monitoramento desses dois tipos de monitoramento.

Quadro 2: Monitoramento de Redes (continua)

Redes

Desempenho de rede Saude da rede Mudancas na configuragao

Link desativado Novo dispositivo adicionado ou

removido

Uso de largura de banda da
rede

O moédulo de rede é
adicionado, removido ou
substituido

O status do sistema esta em
estado critico / de aviso

Taxa de perda de pacotes

Interface incorreta A temperatura do dispositivo O firmware foi atualizado

esta muito alta / muito baixa

O numero de série do
dispositivo foi alterado

A fonte de alimentagao esta em
estado critico

Alta utilizacdo de CPU ou
memoria

O numero de conexdes tcp
€ anomalia alto para este
dia da semana

O espaco livre em disco é baixo

A interface mudou para
velocidade mais baixa ou modo
half-duplex

O rendimento agregado dos
roteadores principais é
baixo

O ventilador esta em estado
critico

Fonte: Adaptado de zabbix.com.
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Quadro 3: Monitoramento de Servidores

Servidores

Desempenho do servidor

Disponibilidade do servidor

Mudancas na configuragao

Alta utilizacdo de CPU ou
memdria

O espaco livre em disco é baixo

Novos componentes
adicionados ou removidos

Uso de largura de banda da
rede

O status do sistema esta em
estado critico / de aviso

O maédulo de rede é
adicionado, removido ou
substituido

Taxa de perda de pacotes

A temperatura do dispositivo
esta muito alta / muito baixa

O firmware foi atualizado

Taxa de erro da interface

A fonte de alimentagao esta em
estado critico

O numero de série do
dispositivo foi alterado

O numero de conexdes tcp
€ anomalia alto para este
dia da semana

O ventilador esta em estado
critico

A interface mudou para
velocidade mais baixa ou
modo half-duplex

O rendimento agregado dos
roteadores principais é
baixo

Nenhuma coleta de dados
SNMP

Fonte: Adaptado de zabbix.com.
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5. NETWORK OPERATIONS CENTER - NOC
5.1. O que é o Network Operation Center - NOC?

O Network Operations Center - NOC - ou centro de operagdes de rede, € 0
local onde se faz uso de softwares especificos, para realizar o monitoramento e

gestao dos eventos de TI.

E uma das melhores maneiras de realizar o gerenciamento. Para Cassol
(2015) o objetivo do NOC é monitorar a infraestrutura de Tl e realizar a gestao de

incidentes. Tendo sempre como meta manter o ambiente o mais estavel possivel.

5.2. Como funciona o NOC?

Através do NOC é possivel detectar problemas de maneira proativa, como por
exemplo, consumo de recursos, links desativados, lentiddo, ataques e etc,

possibilitando respostas rapidas e precisas contra falhas.
O NOC possui trés elementos fundamentais:

e Ferramentas: S3ao responsaveis por coletar as informacbes, para
monitoramento da rede;

e Profissionais: Tem como principal funcio, interpretar as informacdes
apresentadas pela ferramenta;

e Agilidade: Correcao de problemas de maneira rapida, de modo que nao criar

instabilidade para os usuarios.
Dentre as principais atividades do NOC, estéo:

e Monitoramento de redes;

e Resposta rapida em caso de falhas;

e Gestao de comunicagdes (audio, video, E-mail);

e Desenvolvimento de relatorios (qualidade desempenho e otimizagao);
e Gerenciamento de atualizacoes;

e Instalacdo e atualizacao de software/firmware;

e Gerenciamento de firewall;

e Backup e armazenamento;
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e [ntrusion Prevention System ou Sistema de Prevengdo de Instrugéo (IPS),
dentre outras ferramentas de seguranca;

e Analise de ameacas.

Assim, o objetivo do NOC é fornecer monitoramento continuo, para manter o
ambiente de Tl estavel e funcionando o tempo todo. Tendo como objetivo inicial,
possibilitar o monitoramento de redes, resposta rapida em caso de falha,

desenvolvimento de relatorios

5.3. Quais sao os beneficios da implementagao do NOC?

Com o NOC, os dados gerados pelos ativos de Tl podem ser coletados em
tempo real, isso permite levantar informagdes que podem ser usadas para
diagnosticar possiveis falhas ou mal funcionamento em servico e componentes de

hardware e software.

Isso & possivel, pois essas informacdes sao estruturadas e apresentadas na
forma de relatérios detalhados, que informam a condi¢ao atual da infraestrutura de
Tl. Na pratica, esses relatorios ajudam os gerentes a obter uma compreensao
detalhada do sistema e informar onde é necessaria mais atencido ou onde sao
necessarias melhorias. Ajudando a prever possiveis problemas para que possam

tomar medidas proativas para otimizar o sistema e corrigir falhas.

Outra vantagem é que além de poder ser organizado fisicamente, o noc
também pode oferecer um servigo de gerenciamento em nuvem, reduzindo assim

custos com sua implementacgao.
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6. DESENVOLVIMENTO
6.1. Criacao do NOC

Durante a revisdo bibliografica, descobriu-se 0s principais passos para

criacdo do NOC, que sao;

e Conhecer bem a infraestrutura dos ambientes que serdo monitorado;

e Escolher a ferramenta de gerenciamento de redes;

a

e Escolha do local, para implantar a estrutura fisica do NOC ou o sistema para

implementar o monitoramento em nuvem.

Dessa forma, foi elaborado um inventario contendo todos os equipamentos do

LORDI, que é o local onde a estrutura fisica do NOC foi montada a Tabelas

apresenta esse inventario de forma resumida.

Tabela 1: Inventario do LORDI

Rede N° Datacenter N° Microinformatica N°
Roteadores 2 Servidores 12 Notebooks 5
Switches 12 Netbook 1
KVM switch 6 Ipad 1

Fonte: Autoria Propria.

O ambiente do LORDI é bastante diversificado, de inicio apenas o servidor
principal e o site do laboratério serdao monitorados, mesmo assim o inventario foi
fundamental para entender a estrutura fisica do ambiente onde o NOC sera

implantado.
6.2. Escolha da ferramenta

Dentre as ferramentas estudadas, a que melhor atendia as necessidades
dos laboratdrios, foi o Zabbix, por oferecer solugdes para diferentes infraestruturas
de TI, como servigos, aplicativos e até mesmo recursos em nuvem, além de se
adequar bem a ambientes de pequeno, médio e grande porte. O passo seguinte
foi selecionar o banco de dados, pois para funcionar o Zabbix precisa estar
instalado em um servidor local ou remoto. Para instalar em conjunto com a

ferramenta, o banco de dados escolhido foi o Postgresql, por haver muita

1
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documentagédo e varios tutoriais de instalagdo da ferramentas em conjunto com

esse banco.
6.3. Instalagdo e Configuragoes iniciais do Zabbix

Apds realizar uma analise de requisitos, para a instalacdo e
operacionalizagado do Zabbix, o mesmo foi instalado no Ubuntu server LTS 18.04.2,
em conjunto com o postgresql, os passos para instalacdo da ferramenta foram os

seqguintes:

e Download do pacote no repositorio Zabbix;

e Instalacido do pacote;

e Download dos pacotes necessarios para instalagéo postgresql;
e |Instalacao postgresql;

e Criacao do banco de dados Zabbix no postgresql;

e Configurar o banco (permissdes de acesso ao usuario Zabbix);
e Testar comunicacdo com o banco de dados usuario Zabbix;

e |Instalacdo do Zabbix Server;

e Popular o banco de dados com as tabelas do Zabbix;

e Instalagédo Frontend,;

e Iniciar o Zabbix Server.

Apos finalizar o processo de instalagao, foi possivel acessar a interface web

do Zabbix, A Figura 6 mostra a tela de login.

Figura 6 - Tela de login na interface web do Zabbix

ZABBIX

Username
! |

Password

| Remember me for 30 days

Fonte: Autoria Prépria.
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Apds a instalagao, estudou-se a interface web da ferramenta com o objetivo

de se familiarizar com a interface, em seguida, usando a documentagao disponivel

em zabbix.com.

Durante o processo de instalagao foi desenvolvido uma série de tutoriais, que

vao desde a instalagao da ferramenta, configuragdes iniciais dentre outras fungdes

como notificagdes via E-mail e Telegram, os tutoriais foram desenvolvidos com base

em artigos, foruns e documentacgao disponivel no zabbix.com.

O primeiro passo apos a instalagdo, foi estudar o funcionamento dos agentes

no Zabbix. Para Silva (2021) “E uma aplicacéo instalada no dispositivo a ser

gerenciado, que possui capacidade de realizar o monitoramento dos recursos e

aplicagées como, disco, memoria RAM, processador, interface de rede entre outras”,

Existem dois tipos de agentes, passivos e ativos.

No modo ativo, o agente Zabbix realiza o processamento de forma mais

complexa, onde o agente possui uma lista de itens para processamento e o

retorno dos valores para o servidor. No modo passivo, o agente apenas

responde a uma solicitagdo de dados do servidor, e envia o resultado da
solicitagdo (ARCENIO., 2015).

A Figura 7, mostra as caracteristicas de cada tipo de agente.

Figura 7 - Agente ativo x Agente passivo

ZABBIX

Server

O servidor solicita uso de memoria
L ‘)

4

O Zabbix Agent envia o resultado do ITEM

< 1

N\

O Agent se conecta com o servidor

Acessa a lista de ITENs desejados
L k)

O Zabbix Agent envia o resultado dos ITENs

< ]

N

Fonte: Autoria Propria.

Zabbix
Agente Passivo

Zabbix
Agente Ativo

A principal diferenga entre os dois € a forma de conexdo com o servidor, que

no caso do agente passivo, o servidor € quem faz as solicitagbes, ja no ativo, o
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agente se conecta ao servidor, acessa a lista de itens e devolve os itens de coleta

desejados. Neste trabalho, os dois tipos de agentes foram usados.

Os agentes podem ser instalados em diversos hosts diferentes, a Figura 8

ilustra um ambiente com ativos diversificados.

8 - Representagao do agentes Zabbix em diferentes hosts

Fonte: Adaptado de de SOUZA, 2021.

Em seguida estudou-se os templates, tanto os que ja sao disponibilizados por
padrdo como os que podem ser criados para atender necessidades especificas e as

triggers. Assim foi possivel dar inicio ao monitoramento do primeiro servidor.
6.3.1. Primeiros passos

O primeiro host a ser monitorado foi o do préprio Zabbix, e para isso precisou

instalar um agente no servidor, seguindo as seguintes etapas:

e Download do pacote no repositorio Zabbix;
e Instalacido do pacote;
e Abrir arquivo de configuragdes (vim /etc/zabbix/zabbix_agentd.conf);
o Dentro do arquivo adicione as informagdes nos seguintes campos;
Server: "Ip do servidor zabbix"
ServerActive: "lp do servidor zabbix"
Hostname: "Definir o nome do host"
o Salvar ("esc + ;" e "wq");
e Startar o agent (service zabbix-agent start);

e \Verificar se esta funcionando (service zabbix-agent status).

36



Para os testes usou-se o “Template OS Linux by Zabbix agent”, para usa-lo é
preciso ter a versdo 5.0 ou superior do Zabbix instalado, ndo necessitando de
nenhuma configuracdo especifica. E preciso instalar o agente Zabbix no sistema
operacional Linux que sera monitorado, o template faz a coleta de diversas

informacdes essenciais, como espago em disco, uso de memoria, CPU, dentre

muitas outras.

Figura 8 - Template usados para monitoramento do primeiro host

Host  Templates IPMI  Tags Macros Inventory  Encryption

Linked templates  Name Action

Template OS Linux by Zabbix agent Unlink Unlink and clear

Link new templates
Select

| Clone | | Full clone | | Delete | | Cancel ‘

Fonte: Autoria Prépria.

Apos a instalagdo do agente, iniciou-se 0 monitoramento com sucesso. A

Figura 9, mostra os templates ativos no host.

Figura 9 - Monitoramento o “Zabbix Server”

Template OS5 Linux by Zabbix agent Enabled m
(Template Module Linux block
devices by Zabbix agent, Template
Module Linux CPU by Zabbix
agent, Template Module Linux
filasystems by Zabbix agent,
Template Module Linux generic by
Zabbix agent, Template Module
Linux memaory by Zabbix agent,
Template Module Linux network
interfaces by Zabbix agent,

Template Module Zabbix agent)
Fonte: Autoria Propria.

6.3.2. Monitoramento de Sites

Os proximos hosts a serem monitorados foram os servidores do Laboratério
de Redes e Sistemas Distribuidos - LORDI, Grupo de Engenharia de Software -
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GES, e o do Departamento de Informatica - DI. Mais especificamente seus sites,
com o objetivo identificar se a pagina esta online, assim um template foi modificado
para buscar por uma palavra especificas no corpo do site, caso a palavra nao seja
encontrada, uma mensagem de erro sera apresentada, significando que o site
provavelmente esta offline. O “Template Web Monitoring” foi modificado e importado

para o Zabbix com sucesso.

Apods importar o template, criou-se um novo host chamado “URL LORDI” e o

template foi adicionado.

Figura 10 - Adicionando o “Template Web Monitoring”

Host  Templates IPMI Tags Macros  Inventory  Encryption

Linked templates  name Action

Template Web Monitoring Unlinkc Unlink and clear

Link new templates
| Select

Clone | | Full clone | | Delete | | Cancel |

Fonte: Autoria Prépria.

Para finalizar, no menu Macros, adicionou-se as informagdes, como mostrado

na Figura 11.

Figura 11 - Adicionando as informacgdes do site

Host  Templates IPMI Tags Macros Inventory  Encryption

Inherited and host macros

Macro Value

{$PORTAL}

{$SITE_STRING}

2=
;< <

{$SITE_URL} ‘ |

Add

Fonte: Autoria Prépria.

Em cada campo deve ser adicionado as seguintes informacoes.
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Quadro 4: Descricdo dos campos

Campo Descrigao
{$PORTAL} Nome do portal/site
{$SITE_STRING} Busca uma palavra no corpo da pagina
{$SITE_URL} URL a ser monitorado

Fonte: Autoria Prépria.

Apés verificar que o template estava funcionando de forma correta, criou-se
os hosts do GES e do DI.

Figura 12 - Hosts para monitoramento web do, LORDI, GES e DI

URLDI Applications 1 Items Triggers 2 Graphs Discovery Web 1 127.0.0.1 T [ NONE]
10050

URL GES Applications 1 Items Triggers2 Graphs  Discovery Web1 127.0.0.1 Template Web Monitoring Enabled [ NONE]
10050

URLLORDI  Applications 1 Items Triggers 2 Graphs Discovery Web 1 127.0.0.1 e Enabl =3

10050

Fonte: Autoria Propria.

6.3.3. Monitoramento dos hosts do LEC

Por fim, foram instalados agentes em quinze dos dezessete computadores do
LEC (dois deles apresentaram defeito, por isso ndo foi possivel fazer a instalagéo),
com o objetivo de monitorar e criar um inventario, o LEC é onde se encontra a maior

quantidade de hosts monitorados, como mostra a Tabela 2.

Tabela 2: Inventario do LEC

hosts N° Sistema Operacional

Computadores 17 Windows

Fonte: Autoria Propria.

As maquinas sdo nomeadas usando o seguinte padrao, “LEC-DI-X", que

representa respectivamente:

e LEC: Nome do laboratorio;
e DI: Nome do departamento;

e X: Numero da maquina, que sao numeradas de 1 a 17.
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O monitoramento foi feito de forma ativa, por isso o template escolhido foi o
“Template OS Windows by Zabbix agent active”, que coleta diversas informacdes,
como, home da maquina, sistema operacional, uso de memoria, entre outros, a

Figura 13, mostra alguns dos dados coletados pelo agente.

Figura 13 - Informagbes de coletas do segundo host.

General (4 ltems)
System name &

System description JEl

2022-04-08 16:24:37

2022-04-08 16:24:37

LEC-DI-2

Windows LEC-DI-2 10.0

Number of threads [l 2022-04-08 16:24:31 1545
Number of processes & 2022-04-08 16:24:36 128
Filesystem C: (3 ltams)

C:: Used space A 2022-04-08 16:24:37 61.18 GB
C:: Total space p 2022-04-08 16:24:37 118.91 GB
C:: Space utilization &l 2022-04-08 16:24:37 51.4531 %

A

Fonte: Autoria Prépria.

Também foi possivel criar um inventario com todos os hosts monitorados do

LEC, que pode ser acessado através do menu Inventory —> Hosts, como mostra a

Figura 14.

Figura 14 - Inventario do laboratério

Apply Reset

Host Group Name a Type 0s Serial number A
LEC-DI-1 Discovered hosts, Hosts LEC LEC-DI-1 Windows
) LEC-DI-2 Discovered hosts, Hosts LEC LEC-DI-2 Windows

Monitoring

LEC-DI-3 Discovered hosts, Hosts LEC LEC-DI-3 Windows
ST LEC-DI-4 Discovered hosts, Hosts LEC LEC-DI-4 Windows
SELED LEC-DI-5 Discoverad hosts, Hosts LEC LEC-DI-5 Windouws
AL LEC-DI6 Discovered hosts, Hosts LEC LEC-DI6 Windows
Reports v LEC-DI-7 Discovered hosts, Hosts LEC LEC-DI-7 Windows

-DI- It /i -D- Vi N

Configuration LEC-DI-8 Discovered hosts, Hosts LEC LEC-DI-8 Windows

LEC-DI-10 Discovered hosts, Hosts LEC LEC-DI-10 Windows
Administration

LEC-DI-11 Discovered hosts, Hosts LEC LEC-DI-11 Windows
Support LEC-DI-12 Discovered hosts, Hosts LEC LEC-DI-12 Windows

LEC-DI-13 Discovered hosts, Hosts LEC LEC-DI-13 Windows
Share

LEC-DI-14 Discovered hosts, Hosts LEC LEC-DI-14 Windows
LIk LEC-DI-16 Discovered hosts, Hosts LEC LEC-DI-16 Windows
User settings LEC-DI-17 Discovered hosts, Hosts LEC LEC-DI-17 Windows

Fonte: Autoria Prépria.
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6.3.4. Notificagdes via Telegram

Nas versdes anteriores do Zabbix era necessario usar scripts ou arquivos
disponibilizados por terceiros, para tornar possivel as notificagbes via Telegram,
atualmente é possivel fazer todas as configuragcbes para essa conexao, diretamente
da interface Web do Zabbix. Ao acessar o menu media types, € possivel visualizar

todas as opcdes de midias disponiveis atualmente.

Figura 15 - Telegram listado no menu media types

E ¥ Efj'.il:l ".-"'feb hﬂ'cl'\:
Telegram: Webhook  Enabled
TOPdesk Webhook  Enabled

Fonte: Autoria Prépria.

Para fazer a conexao, € preciso criar um bot e identificar o token da conta do
Telegram, para qual deseja-se enviar as notificagdes. Apds fazer isso, basta
configurar no menu actions, as condi¢gdes para envio da mensagem. A Figura 16

apresenta uma lista com os tipos de a¢des disponiveis.
Figura 16 - Tipos de acdes

MNew condition

Type | Problem iz suppressed v

Trigger name

Operator
Trigger
Trigoer severity
Application
Host
Host group

Froblem is suppressed
Tag name
Tag value
Template

Time perod

Fonte: Autoria Prépria.
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No mesmo menu, existe a opcao Operations, nele se define o formato das

mensagens e outros detalhes relacionados ao envio.

Figura 17 - Definindo mensagem

Subject | ¥ Problema: =b={HOST.MAME}=/b=

Message | {(EVENTMAME}
=b={ITEM.NAME 1}</b= <i={ITEM.VALUE1}=/i

<a href="{HOST.IP}"={HOST.IP}</a=
<i={EVENT SEVERITY}</i=

Conditions  |Labe Mame Action

Fonte: Autoria Propria.

Ao finalizar, as mensagens passaram a ser enviadas para o bot, como mostra
a Figura 18.

Figura 18 - Teste e primeira notificagao

Zabbix_bot_LORDI

28 de janeiro

/start 19.07 &

Teste
Teste Notificagdes

Problema: Zabbix server
Zabbix discoverer processes more than
75% busy
Utilization of discoverer data collector
processes, in % 100 %

127.0.0.1
Average

Fonte: Autoria Prépria.
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O Telegram se torna uma o6tima opgdo para o envio das notificagdes, pois
além de estar disponivel nos dispositivos moveis, também pode ser acessado pelo
computador. O tutorial com todos os detalhes para a conexao e configuragdes se

encontram no “APENDICE B - Notificagbes Via Telegram”.
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7. RESULTADOS

O presente estudo, permitiu identificar o software de gestado Zabbix, como o
mais adequado para o gerenciamento da rede dos laboratérios do departamento
de informatica. A instalacdo e configuragdo da ferramenta foi relativamente
simples, tendo em vista que existem diversos tutoriais disponibilizados pela
comunidade, que podem ser encontrados em féruns, grupos e paginas da internet,
além disso, o préprio site oficial do Zabbix disponibiliza uma documentagéo
bastante completa, o que facilita muito para quem esta iniciando com a

ferramenta.

Durante o desenvolvimento do projeto foram criados diversos tutoriais,
visando deixa-los mais didaticos e facilitar o acesso, os mesmos ensinam desde a
instalagdo e configuragéo iniciais até a criagdo e configuragdo dos agentes, todos

os tutoriais criados estdo armazenados em um repositorio do GitHub.

Atualmente o Zabbix monitora 15 hosts no LEC, os servidores do DI,
LORDI e LES, e seus respectivos sitios eletrdnicos, a Figura 19 mostra alguns dos

principais hosts monitorados.

Figura 19 - Tela de hosts monitorados

lordi.uern.br  Applications 13 Items 84 Triggers 30 Graphs 16 Discovery 3 Web1 192.168.0.53
10050

Enabled [EZ [nowE]

URL DI Applications 1 Items Triggers2  Graphs  Discovery Web1 127.0.01 Enabled [ onE |
10050

URLGES  Applications 1 ltems Triggers2 Graphs  Discovery Web1 127.0.0.1 T Enabled [NoNE ]
10050

URLLORDI  Applications 1 Items Triggers2 Graphs  Discovery Web1 127.0.01 Template Web Monitoring Enabled [ nonE |
10050

Zabbix server Applications 19 ltems 130 Triggers 69 Graphs 25 Discovery 3 Web  127.0.0.1 T S Enabled [EZJ [ oNE |

10050

Fonte: Autoria Prépria.

O sistema esta implementado em nuvem, as informagdes podem ser

acessadas a partir de qualquer computador do LORDI, a Figura 20 mostra a
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interface, acessada a partir do laboratério.

Figura 20 - Estrutura do NOC

Fonte: Autoria Prépria.

As informagbes sdo apresentadas na tela inicial. A Figura 21 mostra a tela da

Global view

All dashboards [ Global view
System information
Parameter

Zabbix server is running

Number of hosts (enabled/disabled)
Number of templates

Number of items (enabled/disabled/not
‘supported)

Number of triggers (enabledfdisabled
[oroblem/ok])

Nimhar nf ncars fanfina)
Problems
Time v Info
2371135 =
Today ©
2022-01-28 16:02:53 =+
2022-01-24 18:38:32 =
2022 ©

2021-12-23 184535 =

interface web do Zabbix, onde sédo apresentadas algumas informacgdes gerais e

problemas recentes.

Figura 21 - Notificagdes na interface Web do Zabbix

[ oo J= 5

Value Details
9 1
Yes  localhost: 10051 Total A !
~ -
9 870

190

334 32270012

137 137/0[47133] \Warning
A 1
Favourite maps
Host Problem = Severity Duration Ack  Actions Tags No maps added.
Zabbix server 2m 3s Mo 2

-

URLNOOFE 5d 7 10m No
URLUCL 9d 4h 35m No
di.uern.br 1m 11d 4h No

Fonte: Autoria Propria.

Todos os dados coletados, sdo enviados ao Telegram em tempo real, fazendo

com que essas informagdes sejam rapidamente acessadas, isso permite uma

reacgao rapida em caso de falha.
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7.1. Consideragoes finais

No desenvolvimento deste trabalho, pode-se perceber a importadncia do
monitoramento de equipamentos e servicos que sao prestados através das redes de
computadores. Durante esse periodo, foi possivel acompanhar diversas ocorréncias
de falhas, indisponibilidade, dentre outros problemas em equipamentos, servigos e

sistemas.

O acesso rapido as informagbes de gerenciamento, permite aos
administradores do NOC, tomar decisbes rapidas e consistentes para garantir a

disponibilidade e a prevengao de erros, dos ativos de Tl no ambiente monitorado.

Com a implantacdo do NOC no LORDI, através da ferramenta de
monitoramento e gerenciamento de redes de computadores Zabbix pode-se listar

alguns dos principais recursos e beneficios.

Relacionado aos pontos positivos da implantagcédo do Zabbix, o sistema é
totalmente gratuito e regido pela licenga GPL, ou seja, para a UERN que depende

de recursos publicos, se torna importante reduzir os gastos.

Outro ponto positivo, € que quando iniciou-se o projeto, o DI ndo possuia
nenhuma ferramenta de monitoramento de redes implementada. O presente trabalho
tornou possivel, monitorar qualquer equipamento dentro do departamento, com a
simples instalagédo de um agente, possibilitando assim, manter o bom funcionamento

dos equipamentos que compdem a rede dos laboratorios.

Por fim, outro ponto positivo que merece destaque, esta relacionado a
comunidade do Zabbix, que & bastante ativa em, féruns, redes sociais e blogs, se

tornando bastante facil, tirar duvidas, receber dicas e ajuda online.

7.2. Dificuldades encontradas
Durante o desenvolvimento do projeto, encontrou-se algumas dificuldades,
ndo somente com a ferramenta, mas também pela falta de alguns conhecimentos

em redes de computadores, que eram essenciais para o desenvolvimento do

projeto.
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Outro problema foi a curva de aprendizado do Zabbix, que de inicio pareceu

muito complexo, por possuir muitas funcionalidades, que demandam bastante tempo

para serem compreendidas.

A maior dificuldade de todas, sem duvida foi o inicio da pandemia, o projeto

estava sendo desenvolvido de forma presencial a quase um ano, quando as aulas

foram interrompidas, o trabalho teve de ser repensado, para ser possivel continuar

remotamente, isso atrasou bastante, tendo em vista que o servidor funcionava

apenas localmente, e a estrutura fisica do NOC, tinha que ser organizada.

7.3.

Trabalhos futuros
Alguns possiveis trabalhos futuros sao:

Para otimizar ainda mais o escopo do monitoramento. Um exemplo é o
Grafana que é uma solugdo de cédigo aberto que permite escrever plugins
para integrar com muitas fontes de dados diferentes, essa ferramenta
permite, analisar e monitorar dados ao longo de um periodo de tempo,
mantendo assim um historico de monitoramento, além disso, os dados séo
mantidos de forma organizada, facilitando o acesso e a compreensao das
informacdes exibidas;

Automatizagdo de algumas funcionalidades, como, instalagdo e configuragao
de agentes, cadastro de hosts, detecgdo automatica de hosts, entre outros;
Expandir a quantidade de hosts monitorados, podendo expandir para mais

departamentos;
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APENDICES
APENDICE A - Download e Instalagdo do Template Web Monitoring
Observacgoes

Antes de iniciar o tutorial, € importante ter o Zabbix instalado e configurado, para

isso basta seguir os tutoriais disponibilizados no zabbix.com .
Instalagdo do Template

O template Web Monitoring, monitora sites para verificar se a pagina esta online e

retorna outras informagdes como:

e Tempo de resposta;
e Ultima mensagem de erro do "Web";
e Falha na etapa do cenario "Web";

e \elocidade de download.

Para instalar o template, siga os passos abaixo.

1. Baixe e Importagao:

fazer download do arquivo “Template Web Monitoring.xml”, disponivel no repositorio
do GitHub: https://github.com/marcos16165/Tutoriais_Zabbix

Para importar, basta abrir o zabbix, acessar o menu de Configuration —
Templates.

¥\, Configuration

Host groups
Templates
Hosts

Maintenance

Em seguida, selecione a opgdo na parte superior direita.
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https://www.zabbix.com/documentation/5.2/pt/manual/installation/instal
https://github.com/marcos16165/Tutoriais_Zabbix

Busque o arquivo baixado em seu computador.
Por fim, selecione a opgao .

O template foi importado com sucesso.

2. Testando o Modelo:

Para testar o template, volte ao menu de Configuration — Hosts. Na parte superior

direita, selecione BEE TGS |

Escolha um nome para o host, farei o teste com o site do UOL, por isso nomeei

como “URL UOL”, em seguida selecione ou crie um novo grupo.

Host  Templates IPMI  Tags Macros  Inventory  Encryption

* Host name | URL UOL

Selecione o template.

Visible name
el Monitoramento de Sites X Select
* Interfaces Type |P address DMS name Connect to Port Default
Agent | 127.0.0.1 ﬂ DMS || 10050 ® Remove
Add
Host § Templates § IPMI Tags Macros  Inventory  Encryption
Linked templaies  pame Action
Link new templates
| wek] Select

Template Web Monitoring

Cancel

Agora va até a opgao ‘Macros', preencha os campos, selecionando a opg¢ao

'‘Change’.

e {$PORTAL}: Nome do portal/site;
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e {$SITE_STRING}: Busca uma palavra no corpo da pagina (Exemplo: nome
do portal, palavra do cabegalho e etc. Opte por palavras que estdo na pagina
de forma permanente, caso a palavra ndo seja encontrada, uma mensagem
de erro é retornada, indicando que o site esta offline);

e {$SITE_URL}: URL a ser monitorado.

Para verificar se o template esta funcionando corretamente, va até a opcao

Monitoring — Latest data.

@ Monitoring

Dashboard

Problems

Hosts

Owverview

Latest data

Screens

Selecione o Host, conforme as informagdes coletadas serdo exibidas na parte de

baixo.
Host groups Select Name
Hosts Select Snow items without data |+
Show details
Application Selact
oo
v Host Name v Last check Last value
v URL UOL web (6 ltems)
Response time for step "Etapa 1" of scenario "Web" 2022-01-24 18:54:34 1s 140.92ms -96 68ms Graph
Response code for step "Etapa 1" of scenario "Wab' 2022-01-24 18:54:34 200 Graph
Last error message of scenario "Web" 2022-01-24 18:54:34 required pattern "PRODUT... History
Failed step of scenario "Web". 2022-01-24 18:54:34 1 Graph
Download speed for step "Etapa 1" of scenario "Web' 2022-01-24 18:54:34 607.08 KBps +47.62 KBps Graph
Download speed for scenario "Web" 2022-01-24 18:54:34 607.08 KBps +47.62 KBps Graph
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APENDICE B - Notificagdes Via Telegram

As versdes 5.0 ou superior do Zabbix, possuem o “Telegram/Webhook”, o que
torna possivel, configurar para enviar alertas via Telegram, sem a necessidade de

softwares ou scripts de terceiros.

Passo 01: Criando o bot no Telegram

Abra o Telegram, e pesquise por @BotFather.

Ao acessar o canal, a seguinte mensagem sera exibida.

Para criar o bot, digite 0 comando, no chat /newbot.

Em seguida é so6 escolher o nome do bot, EX: “zabbix_notifications_lordi_bot"
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Ao criar o bot, uma mensagem com o foken, sera exibida, este token sera usado nos
passos seguintes.

“Use this token to access the HTTP API:”
5193633178:AAFkIFzSu3tf_hqp_OINhc2JA63KTbh0QZts

Passo 02: Identificando o ID

Abra o Telegram, e pesquise por @/Dbot.

Ao acessar o canal, a seguinte mensagem sera exibida.
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Para criar o bot, digite o comando, no chat /start.

Para descobrir o ID, use o comando /getid.

Your own ID is: 552616663

Guarde o ID, pois ele sera necessario para o passo seguinte.

Passo 03: Configurando o Zabbix

Agora acesse Administration — Media types
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Ao acessar o0 menu, sera possivel acessar diversos tipos de midia, localize o

Telegram.

Edite os seguintes campos:
ParseMode: Para HTML;

Token: Adicione o token que vocé criou;
Process tags: Marque a opgao.

Ao finalizar va na parte inferior da pagina e selecione a opcéao Add.
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Media types
Media type Message templates Options

“Name | Telegram

Type Webhook v

Parameters

Message [ALERTMESSAGE} Remove
ParseMode HTML Remove
Subject {ALERT.SUBJECT] Remove
To {ALERT.SENDTO] Remove
Token 5211560982:AAGgSvJKDI1i3Ftjgt  Remove
Add

Script | var Telesgram = s’

Timeout  10s

Process tags v

Include event menu entry

Apos preencher os campos, € recomendado testar, para saber se as a conexao esta
funcionando corretamente.

Selecione a opgao Test, que esta localizada no menu Administration — Media
types, no lado direito da opg¢ao Telegram.

Edite os seguintes campos:

Message: Adicione uma mensagem,;

Subject: Adicione uma mensagem;

To: Adicione seu ID, identificado no segundo passo deste tutorial.

58



Se tudo estiver funcionando corretamente, vocé recebera a mensagem no bot do

Telegram, como no exemplo abaixo.

Zabbix_bot_LORDI

28 de janeiro

/start 1007

Teste
Teste Notificagoes

Passo 04: Vinculacido com o usuario Zabbix
Com o ID do usuario precisamos vincular ao usuario do Zabbix.

Agora acesse Administration — User.
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Selecione o usuario, no nosso caso € o Administrador.

Alias a Name Surname User type

Admin Zabbix Administrator Zabbix Super Admin
guest Zabbix User
marcos marcos monteiro Zabbix Super Admin
mizael mizael Zahbix User

Ao selecionar o usuario, navegue até Media e selecione a opgéao Add.

Users

User | Media | Permissions

Media Type Send to When active

Add

| Delete | | Lance |

Edite os seguintes campos:
Type: Selecione Telegram;
Send to: Adicione seu ID;
Clique em Add.



Ao clicar em Add, esse usuario ficara responsavel por enviar as notificagoes.

Users

User Media Permissions

Media  Type Sendto  When active Use If severity Status  Action

Add

| Delete | | Cancel |

Passo 05: Criando a acdo e mensagens para envio dos alertas.

Configuration — Actions

Na parte superior direita, selecione a opgao Create action
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Defina o nome da Action e em seguida clique em Add.

Actions
Action Operations
[’Na"ne |
Conditions |
Add
Enabled v

* At least one operation must exist

m

Selecione a opgao “Problem is suppressed” marquei “no” e selecione a opgao Add.

Na aba Operations vao aparecer trés opcdes: Operations, Recovery operations,

Update operations.

Na opcao Operations selecione Add.
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Edite os seguintes campos:

Send to users: Selecione o usuario Admin

Send only to: Selecione Telegram caso tenha redefinido o nome, basta selecionar a
opgao correspondente no meu caso o Telegram estd renomeado como
“zabbix_notifications_lordibot’

Preencha os campos Subject e Message(O texto se encontra a seguir).

Clique em Add.
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O procedimento € o mesmo para as trés op¢des. Mudando apenas a mensagem.

FORMATO DAS MENSAGENS

Operations

Subject

Problema: <b>{HOST.NAME}</b>

Message

{EVENT.NAME}
<b>{ITEM.NAME1}</b> <i>{ITEM.VALUE 1}</i>

<a href="{HOST.IP}">{HOST.IP}</a>
<i>{EVENT.SEVERITY}</i>

Recovery operations

Subject

["4 Resolvido: <b>{HOST.NAME}</b>

Message

{EVENT.NAME}
<b>{ITEM.NAME1}</b> <i>{ITEM.VALUE 1}</i>

<a href="{HOST.IP}">{HOST.IP}</a>
<i>{EVENT.SEVERITY}</i>
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Update operations

Subject Problema atualizado: {EVENT.NAME}

Message {USER.FULLNAME} {EVENT.UPDATE.ACTION} problema em
{EVENT.UPDATE.DATE} {EVENT.UPDATE.TIME}.
{EVENT.UPDATE.MESSAGE}

O status atual do problema é {EVENT.STATUS}, reconhecido:
{EVENT.ACK.STATUS]}.

Ao preencher os trés, selecione a opgao Add, agora as notificagdes serao enviadas

para o Telegram.

 Zabbix_bot_LORDI

28 de janeiro
/start 1007

Teste
Teste Notificagdes

Problema: Zabbix server
Zabbix discoverer processes more than
75% busy
Utilization of discoverer data collector
processes, in % 100 %

127004
Average
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