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1 INTRODUGAO

Existem atualmente varios mecanismos de protecido de dados, dentre eles
podemos citar os firewall (Stallings, 2013), que sdo mecanismos que bloqueiam
determinadas portas (chamadas também de canais de servigos) de acesso externos,
ou seja restringindo o acesso a determinados componentes de rede (maquinas,
servidores, terminais, etc). Outro servigo importante na protegcéo da infraestrutura de
rede, principalmente se esta permite trafego de informagdes entre outros pontos, é o
uso de VPN’s (Virtual Private Networks)(Stallings, 2013). Nestas redes & possivel
criar um canal virtual de comunicag¢ao seguro entre hosts, utilizando o link de internet
(desprotegido).

No entanto, apesar de serem métodos bem eficientes, ainda é possivel que
dentro da rede utilizada possam existir pessoas nao autorizadas, por exemplo,
hackers, crackers ou colaboradores despreparados ou mal orientados, que podem
prejudicar a seguranga dos dados e do funcionamento dos servigos de rede.

Considerando que nao existem esquemas de protecdo que sejam 100%
seguros e resistentes a ataques, nos ultimos anos a pesquisa por métodos que
possam, além de detectar, prever quando um ataque podera ocorrer, ou mesmo
conseguir anteceder certos tipos de ataques, se tornou uma alternativa eficaz ao

aumento de protecao dos dados de redes de computadores.



2 OBJETIVOS

Objetivo Geral:

Promover a predicdo e deteccdo de ataques em redes de computadores a
partir de bases de dados do tipo .csv com informagdes gerais sobre trafegos de
redes, em um sistema baseado em algoritmos supervisionados de Inteligéncia
Artificial.

3 METODOLOGIA

Inicialmente, foi necessario pesquisar sobre quais tipos de algoritmos de
Inteligéncia Artificial eram os mais indicados para trabalhar com conjuntos de dados
de trafego em uma rede. Paralelo a isso, foi realizado um levantamento das
possiveis bases de dados (abertas) que contenham informagdes (coletas) de redes
com determinados tipos de ataques, por exemplo, ataques de negacéo de servigos,

escaneres de redes, tentativas de acesso nao autorizado, etc.

Neste sentido, apds a escolha destas bases e dos algoritmos supervisionados
escolhidos inicialmente, foram realizados experimentos sobre as bases escolhidas,
de forma a configurar e aprimorar os paradmetros de bases, com objetivo de a
aumentar a acuracia (taxa de acerto na predicdo) em fungédo do tipo de base
escolhida, e dos algoritmos selecionados. Neste passo, foi necessario reformular
varias das categorias da base original .csv que continham valores nao ideais para a
linguagem de programacgao Python, ocorrendo entdo o processo de reclassificacao

dessas entradas de valores categorizados para valores numéricos (Figura 2).

Em sequéncia, foi realizado o levantamento de requisitos do sistema
proposto, em fungdo das funcionalidades necessarias (Tabela 1) para que os
usuarios possam minimizar os riscos de ataques a seus servigos. Neste ponto, veio
a parte de modelar (Figura 1), desenvolver e validar o sistema proposto, aplicando-o

sobre outras bases de dados distintas.



Tabela 1 - Funcionalidades do Sistema

Cadastro e Login

Secao de autenticagao dos usuarios

Interface de Usuario

Dashboard com funcbées

Upload de Arquivos

Secao onde usuario envia arquivo para
ser analisado (do tipo CSV)

Anadlise de Base

Base enviada € analisada pelos
classificadores

Classificadores Base treinada previamente com IA

Predicao Resultado da analise dos
classificadores

Alertas Gerados com base no resultado da

predi¢cao

Login

Fonte: Autoria Propria (2021)
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Figura 2 - Exemplo das Colunas da Base de Treino apds Reclassificagao

Tot Tot Totlen TotLen 0 "9 Fud pkt owd  Dud
sre  Dst Flow _.° ot dorien TOtlen  pe Pkt Fwd Pkt Pkt Pkt Bwd Pkt Bwd Pkt Flow IAT Flow IAT
Port Port 20l orati Fwd  Bud Fud Bl en 1e Leh o n Std  Len Len  Len M Len std " std
or or: uration 00 P W ee n Len . n o Len n Mean n fean
Max Min Max Min

80 39470 6 4503818 4 4 935.0 356.0 9350 0.0 2337500 467.500000 3560 0.0 89000000 178.000000 6.434026e+05 1.666996e+06
52464 443 6 117375002 16 15 11510 7363.0 517.0 0.0 719375 136408929 1430.0 0.0 490866667 619538523 3.912500e+06 1.479886e+07 5
80 56052 6 4444931 4 4 935.0 369.0 9350 0.0 2337500 467.500000 369.0 00 92250000 184.500000 6.349901e+05 1.640111e+06
80 49846 6 4727750 4 4 9350 3510 9350 00 2337500 467500000 3510 00 87750000 175500000 6753929e+05 1.731505e+06

80 60692 6 4343222 4 4 9350 3520 9350 00 2337500 467500000 3520 00 88000000 176000000 6204603e+05 1606079e+06

Fonte: Autoria Propria (2021)

4 DESCRIGCAO DO SISTEMA

O SIDAR - Sistema de Detecgao de Ataques em Redes - consiste em uma
ferramenta on-line para auxiliar os usuarios que trabalham em setores relacionados
a seguranga de rede. A ferramenta conta com a implementacdo de métodos de
Inteligéncia Atrtificial para a predicdo de ataques de negagao de servigo em redes de

computadores.

Para utilizar este sistema, a base coletada pelo usuario deve estar formatada
de acordo com as orientagdes no proprio sistema. A Inteligéncia Artificial, aplicada a
ferramenta, analisa a probabilidade de ataque de negacado de servigo que sua rede

pode ter sofrido em funcéo da base coletada pelo usuario.

O sistema conta com cadastro e autenticagdo via login, analise prévia da
base, fungbes de configuracdo e estatisticas da base de dados. O sistema permite
que o usuario realize o upload da base de dados em formato .csv e a partir da
funcdo de analise, receba um feedback de acordo com o indice de

comprometimento da base em relagdo ao ataque de negacao de servigo.

O sistema SIDAR foi criado na linguagem de programagédo Python e com a
utilizagcdo dos frameworks Django e Streamlit, além de ferramentas de testes como

Jupyter Notebook e Google Colab.

Na Figura 3, vé-se a tela inicial do sistema, onde o usuario pode ler um
pequeno resumo do que se trata a ferramenta e ser direcionado ao menu lateral,

onde pode se cadastrar (Figura 4) ou fazer login.



Figura 3 - Tela Inicial do Sistema

SIDAR - Sistema de Bem vindo ao SIDAR

Deteccao de Ataques
0 SIDAR - Sistema de Detecgdo de Atagues em Redes - & a ferramenta on-line para auxiliar os
Menu usuarios que trabalham em setores relacionados & seguranga de rede.
A ferramenta conta com a implementacdo de métodos de Inteligéncia Artificial para a predicio de

Sobre o Sistema
ataques de negacdo de seTvico em redes de computadores.

Por favor faca Login ou Cadastre-se no menu lateral.

Fonte: Autoria Propria (2021)

Figura 4 - Tela de Cadastro do Usuario
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Fonte: Autoria Propria (2021)



Nas Figuras 5 e 6 vé-se as telas do processo de Analise de Bases, onde o
usuario faz upload do seu arquivo, que € posteriormente analisado pelos
classificadores e assim é dado uma determinada porcentagem com a possibilidade
de ataque neste arquivo. Junto a esta porcentagem também €& determinado atraves
de um relatorio se aquela porcentagem corresponde a um padrao propicio a ataques
ou nao. As porcentagens de alerta foram demarcadas deliberadamente e seguem
um padrdo de 3 niveis com a maioria ou minoria da base com probabilidade de
ataque para definir o nivel de seguranca daquele resultado.

Figura 5 - Tela de Andlise de Bases
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Fonte: Autoria Prépria (2021)
Figura 6 - Tela de Resultado de Analise
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Fonte: Autoria Prépria (2021)



5 RESULTADOS

Foram feitos estudos a respeito dos algoritmos de inteligéncia artificial e um
levantamento sobre os tipos de bases de dados relacionadas a ataques de redes e
servigcos, fomentando assim um aprendizado sobre pré-processamento e adaptagao
de bases, aprimorando assim o conhecimento em configuragcdo, aplicagcdo e

treinamento de algoritmos de predigdo sobre bases de dados.

Ao final obteve-se a ferramenta SIDAR, que produziu resultados satisfatérios
na prevengao e predicdo da possibilidade de ataques de negacéo de servico em

todas as bases de testes selecionadas.
Estao disponiveis trés algoritmos de |.A para o usuario, que séo:

e Algoritmo da Arvore de Decisdo (Decision Tree): as arvores de decisdo
classificam instancias partindo da raiz da arvore para algum né folha que
fornece a classe da instancia.

e Algoritmo do Vizinho mais Préximo (K-Nearest Neighbour): o vizinho mais
proximo € um método matematico o qual calcula a distdncia de dois
elementos de acordo com sua diferenga euclidiana.

e Algoritmo de Rede Neural (Neural Network): no algoritmo de rede neural os
nds interconectados funcionam como os neurbnios do cérebro humano.
Usando camadas, elas podem reconhecer padrées escondidos e correlacdes

em dados brutos.

Espera-se dar continuidade ao projeto e entre os proximos passos esta a
criacdo de uma API para o uso automatizado e agendado do sistema. Além disso,
espera-se submeter os resultados a simpdsios, congressos e revistas na area de

seguranga de redes.
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